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1. Nota de enquadramento/Preambulo

Em cumprimento do Decreto-Lei n.° 109-E/2021, de 9 de dezembro, foi aprovado o
Plano de Prevencao de Riscos de Corrupcao e Infracdes Conexas (doravante PPR),
por deliberacao da Direcao do i3S, IBMC e IPATIMUP, no dia 13.09.2022 (versao 1) e
13.02.2025 (a presente versao 2).

Como instrumento de gestao dinamico, o PPR deve ser revisto a cada trés anos ou
sempre que se opere uma alteracao nas atribuicdes ou na estrutura organica da
entidade, ou outras que relevem diretamente na estrutura ou na gestao da
organizacao e que justifiquem a revisao.

O PPR carece ainda de monitorizacao continua, com base na qual deverao ser
elaborados os seguintes relatorios:

- Elaboracao, no més de outubro, do ano a que respeita a execucao, de relatério de
avaliacao intercalar nas situacoes identificadas de risco elevado ou maximo;

- Elaboracao, no més de abril do ano seguinte a que respeita a execucao, de relatério
de avaliacao anual, contendo nomeadamente a quantificacao do grau de
implementacao das medidas preventivas e corretivas identificadas, bem como a
previsao da sua plena implementacao.

O bom funcionamento da instituicao beneficia do cumprimento da sua missao com
qualidade, coeréncia, eficiéncia e eficacia, implicando para tal o envolvimento de
todos os membros do i3S, IBMC e IPATIMUP, das Dire¢cdes aos colaboradores, que
deverao assumir um papel ativo na promocao de uma cultura ética organizacional
solida.

2. Missao, visao e valores

A Associacao i3S, entidade com Estatuto de Utilidade Publica, une trés institutos
(IBMC, IPATIMUP e INEB) e investigadores de diversas faculdades da UPorto,
consolidando assim uma extensa colaboracao entre as varias instituicoes,
dedicando-se a trés Programas Integrativos: Cancro; Infecao, Imunidade e
Regeneracao; e Neurobiologia e Doencas Neurologicas.



O i3S, o IBMC e o IPATIMUP pautam-se pelos valores da Honestidade, da
Responsabilidade, do Respeito, do Cuidado e da Reciprocidade

No exercicio das suas funcdes, a Direcao e os colaboradores da Organizacao
deverao observar estes valores, bem como os principios da proporcionalidade,
igualdade, transparéncia, colaboracao e boa-fé, integridade e legalidade.

3. Competéncias, estrutura organica e correspondentes funcoées

A Organizacao € composta por orgaos de direcao e gestao, servicos administrativos,
unidades transversais, servicos cientificos, servicos de diagnostico e grupos de
investigacao cientifica.

1. Orgéos de Direc@o e Gestao
a. Direcées dos diferentes Institutos
b. Gestores Administrativo-financeiros dos diferentes Institutos

2. Servicos Administrativos
a. Gestao de Recursos Humanos
b. Gestao Financeira
¢. Gestao de Projetos
d. Secretariado e Reporte

3. Unidades transversais
a. Apoio a Investigacdo e Inovacdo
b. Biblioteca
¢. Comunicacao
d. Desenvolvimento de Carreira
e. Etica e Conduta Responsdvel em Investigac@o
f. Formacdo Avancada
g. Gestao de Eventos
h. Gestao e Manutencd@o de Instalacées
i. Protecdo de Dados
J. Saude, Seguranca e Qualidade
k. Sistemas de Informacdo e Tecnologias

4. Plataformas Cientificas
5. Grupos de Investigacdo Cientifica

6. Plataformas Clinicas e de Diagnostico
a. i3S Diagnosticos
b. Centro de Genética Preditiva e Preventiva (CGPP)
¢. IPATIMUP Diagnosticos

A Direcao do i3S é presidida pelo Presidente da Direcao e inclui sete membros. Trés
dos membros da Direcao sao os Coordenadores dos Programas Cientificos,
assegurando a comunicacao permanente entre os grupos de investigacao e a
direcao. Os restantes quatro membros incluem pelo menos um membro dos trés
institutos fundadores que desta forma estao totalmente representados ao mais alto
nivel de gestao. Cada membro da Direcao € responsavel por uma area:



Administracao, Infraestruturas, Estratégia e Criacao de Valor, Comunicacao e
Eventos, Formacao e Desenvolvimento, Plataformas Cientificas, Programas
integrativos e Plataformas Clinicas e de Diagndstico. A Administracao do i3S inclui
Recursos Humanos, Gestao Financeira e Gestao de Projetos.

A Direcao do i3S reune-se mensalmente com representantes das Dire¢coes do IBMC,
do IPATIMUP e do INEB e com a equipa de gestao do i3S para acompanhar os
principais indicadores de atividade e financeiros e discutir outros assuntos
relevantes para a comunidade i3S e dos institutos fundadores.

O Comité de Etica e Conduta Responsavel em Investigacdo & constituido por
representantes da comunidade interna e externa, incluindo especialistas em direito,
ética, bem como membros externos de associacdes de doentes. Este 6rgao da
autorizacao ética aos projetos de investigacao levados a cabo pelos membros do
i3S/IBMC/IPATIMUP/INEB e trabalha em conjunto com a Unidade de Conduta
Responsavel em Investigacao e a Unidade de Protecao de Dados para garantir que
os investigadores cumprem as orientacoes e a legislacao nacional e internacional
em matéria de ética e integridade.

A investigacao no i3S/IBMC/IPATIMUP/INEB ¢é apoiada por Plataformas Cientificas
dedicadas e pelas Unidades Transversais, incluindo Desenvolvimento de Carreira,
Gestao de Eventos, Formacao Avancada, Comunicacao, Apoio Laboratorial, Saude,
Seguranca e Qualidade, Sistemas de Informacao, Inovacao na Investigacao, Conduta
Responsavel na Investigacao e Protecao de Dados.

Os Servicos Clinicos (IPATIMUP Diagnosticos, CGPP e i3S Diagnosticos) prestam
servicos de diagnodstico molecular e de patologia a comunidade, na area das
doencas oncoldgicas, neurodegenerativas e infeciosas.

4. Metodologia de elaboracao, dinamizacao e execucao do plano

4.1. Levantamento e classificacao de riscos e identificacao de medidas
preventivas

Para se proceder a atualizacao da identificacao e classificacao/graduacao dos riscos
(@apos a primeira versao do PPR realizada em 2022) utilizou-se uma metodologia
baseada na que se encontra descrita no Guia 1/2023 do MENAC com alguns ajustes
adicionais, tendo em conta a natureza da organizacao, como sera mencionado
abaixo.

Foram realizadas sessdes formativas com os dirigentes, coordenadores e elementos
chave de cada Unidade Organica acerca dos conceitos de ética e integridade,
cultura organizacional de ética e integridade, conflitos de interesses, riscos de
corrupcao e infracdes conexas numa organizacao, fatores organizacionais e pessoais
explicativos da fraude e da corrupgcao, o risco que resulta da existéncia de
oportunidades associadas a cada tarefa funcional e o programa de cumprimento
normativo da Organizacao. O objetivo destas formacdes foi dotar os participantes de
conhecimentos transversais sobre a tematica de compliance integrada na dimensao
ética, com especial foco nas obrigacdes cujo cumprimento € exigido a Organizacao,
bem como sensibilizar para a obrigatoriedade destas exigéncias nas diferentes areas
que cada um coordena.



Foram também realizadas sessdes formativas praticas sobre como realizar o
levantamento e correspondente classificacao/graduacao dos riscos de corrupcao e
infracdes conexas de acordo com as funcdes ou procedimentos desenvolvidos na
Organizacao, salientando a importancia das medidas de prevencao/correcao que
podem alterar a probabilidade de ocorréncia do risco.

ApOs as sessdes formativas, e dentro de cada Unidade Organica, procedeu-se a
revisao da identificacao dos riscos de corrupcao e infracdbes conexas e das
respetivas medidas preventivas. Fez-se a avaliacao da Probabilidade de Ocorréncia
dos Riscos (PO), como baixa, média ou alta, tendo em conta os critérios de numero
de intervenientes e frequéncia do processo na organizacao e as medidas
preventivas/corretivas ja adotadas:

Probabilidade de Ocorréncia do Risco (PO):

Baixa Média

e Ha varios intervenientes e Ha um numero médio de
NO Processo; intervenientes no

e O processo e realizado Processo;
pouco frequentemente na | e O processo é realizado muito frequentemente na
organizacao; com alguma frequéncia organizagao;

¢ As medidas na organizacao, e Nao ha medidas
preventivas/corretivas ¢ As medidas preventivas/ preventivas/corretivas
adotadas sao suficientes corretivas adotadas nao adotadas ou estas sao
para que a probabilidade sao suficientes para baixar insuficientes para baixar a
de ocorréncia do risco eficazmente a probabilidade de
seja baixa. probabilidade de ocorréncia do risco, pelo

ocorréncia do risco, pelo que ha necessidade de

que pode ser necessario implementar medidas
medidas adicionais. adicionais.

Alta
¢ Ha poucos intervenientes
NO Processo;

O processo é realizado

Seguidamente avaliou-se, como baixo, medio ou alto, o Impacto Previsivel (IP) para
a organizacao se os riscos identificados ocorrerem. Para tal, foram considerandos
como indicadores de afericao a ocorréncia de danos a nivel do desempenho da
organizacao, a existéncia de prejuizos financeiros e danos a nivel da reputacao do

Instituto:

Impacto Previsivel da Ocorréncia do Risco (IP):

Baixo

Médio

Alto

¢ Quando o risco nao tenha
potencial para provocar
prejuizos relevantes, mas
as infracoes suscetiveis
de ser praticadas possam
ser causadoras de danos
ao desempenho
organizacional,

e A ocorréncia do risco
pode traduzir-se numa
reducao da eficiéncia do
procedimento ou da
funcao a que esta
associado, requerendo a
revisao do proprio
procedimento;

e Quando o risco tenha
potencial para levar a
prejuizos relevantes ou
perturbar o normal
funcionamento da
organizagao;

e A ocorréncia do risco
pode traduzir-se numa
reducao da eficiéncia e
eficacia do procedimento
ou da funcao a que esta
associado, requerendo a
revisao do procedimento
e dos correspondentes
objetivos que lhe estao
associados;

e Quando o risco possa
gerar prejuizos
significativos ou de
violagao grave dos
principios e deveres
gerais da organizacao, da
transparéncia e do rigor;

e A ocorréncia do risco
pode traduzir-se numa
reducao da eficiéncia e
eficacia do procedimento
ou da fungao a que esta
associado e pode ser
objeto de mediatizacao;

e Trata-se de um impacto
com implicagcdes internas




e Trata-se de um impacto
interno, com implicacdes
no plano processual da
organizacao.

e Trata-se de um impacto
interno, com implicacdes
no plano processual e
produtivo da organizacao.

no plano processual e
produtivo da organizagao,
e com implicacoes
externas, de mediatizacao

da ocorréncia, com
impacto a nivel de
reputacao e credibilidade.

Tendo em conta a avaliacao da probabilidade e do impacto previsivel de cada risco,
procedeu-se a classificacao do nivel de risco /graduacao do risco de acordo com a
matriz de risco na Figura 1 (recomendada pelo Guia n°1 do MENAC).

Esta Graduacao dos Riscos identificados torna-se fundamental para apoiar a tomada
de decisdes no processo de gestao de risco, nomeadamente para permitir priorizar
as medidas adicionais de mitigacao e correcao a implementar/melhorar.

Probabilidade de Ocorréncia (PO)
Baixa Média Alta
Baixo Minimo Fraco
Impacto
Previsivel| Médio Fraco Elevado
(IP)
Alto Elevado Maximo

Figura 1: Matriz de Risco utilizada para classificar os riscos de acordo com o Impacto
previsivel e a probabilidade de ocorréncia.

O registo final dos diversos elementos resultantes do trabalho realizado na
identificacao dos riscos, das respetivas medidas preventivas/corretivas e da
classificacao da probabilidade, impacto e graduacao do risco, foi realizado em
matrizes de risco por area funcional, com a seguinte modelacao:

Unidade organica / macroprocesso:

Funcées / Analise e classificacao
Fase Riscos do risco
processual PO IP GR

Medidas preventivas
/corretivas

Legenda:

PO - Probabilidade de ocorréncia do risco
IP - Impacto da ocorréncia do risco

GR - Grau ou nivel do risco




Adicionalmente, para cada medida preventiva/corretiva foi também indicado se
esta se encontra implementada (1), em implementacao (El) ou por implementar (PI).
Os riscos de corrupcao e infracbes conexas identificados e a sua respetiva
classificacao podem ser consultados no ponto 6, assim como as medidas
preventivas/corretivas identificadas para cada risco. De um modo geral, a maioria
das medidas preventivas associadas aos riscos identificados ja se encontram
implementadas pelas unidades organicas, sendo apenas necessaria uma avaliacao
periddica da sua adequacao e eficacia. No caso das medidas a adotar, sera
necessario acompanhar a sua implementacao.

4.2. Dinamizacgao e divulgacao do Plano de Prevencao de Riscos

O presente Plano de Prevencao de Riscos de Corrupcao e Infracdes Conexas sera
divulgado junto de todos os dirigentes, trabalhadores e colaboradores do
i3S/IBMC/IPATIMUP atraves de e-mail e da intranet, assim como em acodes de
formacao internas especificas sobre a prevencao da corrupcao € infracdes conexas.
O presente plano sera também divulgado nos websites institucionais.

4.3. Acompanhamento da execucao do Plano de Prevencao de Riscos

Numa logica da melhoria continua do presente plano, ird proceder-se a avaliacao
sobre a sua execucao e eficacia permitindo desta forma identificar quais os ajustes
que poderao ser necessarios. Este acompanhamento ira ser feito atravées da
realizacao dos relatorios de execucao a elaborar nos meses de abril (para todos os
riscos identificados) e de outubro (para os riscos identificados como sendo de grau
elevado ou maximo). A realizacao destes relatérios sera coordenada pelo
Responsavel pelo Cumprimento Normativo, através do preenchimento da seguinte
matriz de avaliacao da execucao do plano:

Unidade organica / macroprocesso:

Medidas Medida esta adotada? |Eficacia da medida / razées| Medidas corretivas a adotar (se
preventivas (Sim / N&o) para a sua hao adocao nao adog¢ao ou ineficacia da medida)

5. Estrutura e responsabilidades pela execucao do plano

A funcao de responsavel geral pela coordenacao da execucao, controlo e revisao
do presente Plano de Prevencao de Riscos € exercida pelo Responsavel pelo
Cumprimento Normativo, que se fara auxiliar por uma equipa constituida por
elementos internos,

Todos os trabalhadores e colaboradores do i3S/IBMC/IPATIMUP tém o dever e a
responsabilidade de estarem informados sobre os propositos e conteudo do Plano
de Prevencao de Riscos de Corrupcao e Infracdes Conexas e de cumprir as medidas
nele previstas para o correto exercicio das suas funcdes dentro da Instituicao.

Os coordenadores de cada Unidade Organica tém:
- Aresponsabilidade de, em conjunto com os elementos das suas equipas, verificar
€ assegurar a boa e correta execucao das medidas preventivas previstas para as
suas Unidades;



- O dever de reportar ao Responsavel pelo Cumprimento Normativo quaisquer
irregularidades ou riscos que se possam Vir a verificar;

- O dever de articular a partilha dessa informacao com o Responsavel pelo
Cumprimento Normativo para a elaboracao dos relatorios de execucao de abril e
outubro.

O Responsavel pelo Cumprimento Normativo tem a responsabilidade de:

- Articular com os Coordenadores de cada Unidade Organica para aferir a
execucao do Plano e agilizar os ajustes necessarios ao correto cumprimento do
mesmo;

- Manter a Direcao informada sobre o grau de execucao do Plano, especialmente
nas situacdées em que ocorram irregularidades e quais as medidas corretivas
adotadas.

A entidade externa que presta apoio juridico a Organizacao assegura a assessoria
juridica necessaria relativamente a todas as questdes que possam ser necessarias
no ambito do presente plano.



6. Matrizes de risco

Legenda:

Analise e Classificagao do Risco:

PO - Probabilidade de Ocorréncia do Risco
IP - Impacto da Ocorréncia do Risco

GR - Grau ou Nivel do Risco

Nivel de implementacéo das medidas preventivas/corretivas:

I - Implementado
El - Em Implementacao
Pl - Por Implementar

Todas as Unidades Organicas (quadro de riscos transversais)

Funcodes / Fase processual Riscos

Andlise e classificacao do risco

Medidas preventivas /corretivas

e instalagoes)

PO IP GR
i) Divulgagao/conhecimento/cumprimento do codigo de conduta (I);
Quebra dos valores e principios éticos da Organizacao, il Consciencializagcao sobre a importancia do cumprimento do cédigo de conduta e demais
levando a situacées que configurem casos de Baixo Alto Moderado |regulamentos internos (E);
corrupcao ou infragcdes conexas iii) Participacao dos membros da Organizacao em agdes de formacao focadas na tematica da
prevencgao da corrupgao e infragdes conexas (EI).
e . i) Subscricao de declaracao de inexisténcia de conflitos de interesses de acordo com as devidas
Quebra dos valores e principios éticos da Organizacao, . . )
levando a situacdes que configurem casos de conflito Baixo Alto Moderado minutas internas ()
) - - i) Inibicdo ou escusa de participacdo em procedimentos em situacao de conflito de interesses (1),
de interesses no exercicio das fungcdes A . . Lo
i) Multiplos intervenientes nos processos de maior risco (EN.
Todas Disponibilizacao de informacao interna a terceiros |) D|vqlgagao/conhemmento/cumpnlmlento das Politicas e procedimentos internos (I);
. - ) i Assinatura de acordo de confidencialidade por parte de todos os colaboradores, no momento
(pessoas ou entidades nao legalmente autorizadas), o T =
- N Médio Médio |Moderado|daadmissao (I);
com ou sem o objetivo de obtencao de vantagens ~ - ~ .
) i) Formacao em Seguranca da Informacao e/ou Protecéo de Dados Pessoais a todos os
pessoais .
membros da Organizagao (El)
i) Divulgagao/conhecimento/cumprimento das regras definidas internamente ();
) . e o . i) Sistema de monitorizacao e rastreabilidade: Existéncia de sistemas eletronicos para controlo de
Uso indevido de recursos da instituicao (equipamentos . o ) - v ) . . . = I,
Baixo Médio Fraco acesso a instalagoes e utilizacao de equipamentos, garantindo a identificacao dos utilizadores e o

registo do uso (I);
iii) Sistema de agendamento através do portal interno para a utilizacao de recursos partilhados (.




Direcao e Gestao

Andlise e classificacao do risco

Funcgdes / Fase processual Riscos Medidas preventivas /corretivas
PO IP GR
~ . = . i) Formacgao na consciencializacao do forte impacto do cumprimento das normas éticas e
- - . - Inadequagao ou incorrecao no cumprimento das ) o )
Exercicio de fungdes gerais atribuidas - ) . regulamentos internos por parte dos dirigentes e gestores e cumprimento dos mesmos (I);
o tarefas funcionais podendo levar a conflito de Baixo Alto Moderado].. L 3 -
aos membros da Direcao e Gestores |, - . ~ il Colegialidade/pedidos de pareceres sempre que necessario (I);
interesses e/ou corrupcao e infracdes conexas. o ) . . ) ) .
iii) Criacdo de mecanismos que validem a idoneidade dos doadores/financiadores (l).
Definicao de necessidades que Identificacao de necessidades contrarias ao interesse g(e:;gzgr(g?nto dos codigos de ética/conduta e regulamentos internos por parte de dirigentes e
brigem a contratacado publica e d da Organizaca dendo flito de int S i '
geggfsosaHuorr;;nosg © publca e de e /ourgczr:iaggaéoopeoinfergggeivjc:r?eizz flo e interesses Baixo Alto Moderado ii Colegialidade/pedidos de pareceres sempre que necessario (I);
) P ) il Conhecimento e escrupuloso cumprimento do Codigo dos Contratos Publicos ().
Participagdo em processos de Avaliagdo contraria aos melhores interesses da i) Cumprimento dos codigos de ética/conduta e regulamentos internos por parte de dirigentes e
avaliagao de concursos (e.g. Organizacao podendo levar a conflito de interesses Baixo Alto Moderado |gestores ()
contratac&o publica, RH) e/0u corrupcao e infracdes conexas. iil Preenchimento da declaragao de inexisténcia/existéncia de conflito de interesses sempre que
adequado (I);
Decisdo final de contratar e P - . il Conhecimento e escrupuloso cumprimento do Codigo dos Contratos Publicos (I);
RN - Decis&o final contraria aos melhores interesses da . . ) . . ) .
adjudicacao (e.g. RH, contratacao = ) ) . iv) Consulta a base de dados de forma a evidenciar as entidades que tenham excedido os limites
o Organizacao podendo levar a conflito de interesses Baixo Alto Moderado -
publica, compras com consulta e/0U COrTUPCao e infracdes conexas definidos no CCP ();
publica de mercado) P ' v) Colegialidade/pedidos de pareceres sempre que necessario (I).

Gestao de Recursos Humanos

Analise e classificagcao do risco

Funcgoes / Fase processual Riscos Medidas preventivas /corretivas
PO IP GR
i) As candidaturas sao realizadas exclusivamente online, no Portal interno, com rastreamento pela
Rececao de candidaturas Favorecimento/desfavorecimento de candidatos Baixo Alto Moderado |unidade de IT (I);
i) Varios intervenientes no processo ().
i) Accoes especificas de formagao sobre confidencialidade e protecao de dados (I);
— - I . . . . o i Rastreamento do Portal do i3S pela Unidade de IT (I);
Admissao/Gestao de colaboradores |Utilizacdo indevida dos dados pessoais/Favorecimento Baixo Médio Fraco ii) Varios intervenientes nos processos de decisdo (;
iv) Possibilidade de recurso ao nivel hierarquico superior (1).
Atendimento presencial Dlvulgagao nao intencional de informacao confidencial, Baixo Médio Fraco Existéncia de uma sala exclusiva a equipa de RH. Necessidade de agendamento (1).
por partilha de espago comum

Gestao de Projetos

Funcgoes / Fase processual

Riscos

Analise e classificagcao do risco

Medidas preventivas /corretivas

PO IP GR
) Encobrimento do uso indevido de financiamento Baixo Médio Fraco | _ ) L )
Transversal a diferentes i) Colaboragao exaustiva nas auditorias a que sao submetidos (I);
funcdes/processos Informacéo privilegiada, ainda que indireta, de . . il Formacao na consciencializagao do sigilo profissional e normas de conduta eticas ().
- ' . . Baixo Médio Fraco
questdes de RH e dados pessoais de colaboradores




Gestao Financeira

Funcodes / Fase processual

Riscos

Andlise e classificacao do risco

Medidas preventivas /corretivas

PO IP GR
Especificacdo excessiva de critérios, normativos e/ou
técnicos, nos cadernos de encargos na contratagao s g Verificagdo do cumprimento das regras de contratagao publica, atualizando os modelos em
o . . Médio Médio |[Moderado - L ) ) -
publica, para favorecimento de determinados funcao do necessario, garantida pelo Gabinete de Aprovisionamento (1.
fornecedores.
. - . . - Assinatura de declaracao de inexisténcia de conflito de interesses prévia a abertura de
Situagdes de conflitos de interesses na contratagao . . - ) ) o
ublica Baixo Alto Moderado | procedimento de contratagao, por parte dos intervenientes (membros do juri, gestor de contrato,
P ) membros da Direcao) (I).
Situacdes de conluio entre concorrentes na . Consulta de RCBE dos concorrentes para validar a inexisténcia de relacao entre entidades
. o Baixo Alto Moderado : o .
Contratacao Publica. candidatas/concorrentes. Avaliagao em caso de anormal nimero de propostas (I).
Promover r a n i mpr ivel, bem com realizaca
Recurso abusivo a tipos de procedimento restritivos da Omover a agregacac de. «::'ce§5 da@es =c ~p e .que possivel, be C(.) oareal aan'c.ie
. e . . o consultas ao mercado. Existéncia e divulgagao (via intranet) de regras internas com politicas de
livre concorréncia e fracionamento da despesa como Baixo Médio Fraco I . . ~ : .
) . compras e principais procedimentos a respeitar na execucao dos projetos para garantir o
mecanismos de favorecimento. . L o . )
B cumprimento dos principios de concorréncia, transparéncia e boa-fé ().
Formagao de contratos Favorecimento de fornecedores na escolha de Baixo Alto Moderado Promover consultas periodicas ao mercado divulgando as necessidades aquisitivas atraves do
entidades a contratar IX Website (I).
Situacdes de conflitos de interesses na escolha de . Segregacao de funcdes tendo todas as encomendas/requisicoes de passar obrigatoriamente por
; Baixo Alto Moderado >$9°93¢ Ncoes . ) . uisie P 9 P
fornecedores varias fases de validacao por diferentes intervenientes (I).
Aproveitamento indevido da existéncia de acumulacao
e indefinicdo das responsabilidades dos intervenientes . P A = -
B - - Existéncia de estrutura organica com segregacao de fungdes (I).
por inexisténcia de segregacao de fungdes nas Baixo Alto Moderado 9 gregac c
diversas fases.
. Segr a funcdes tendo t ncomen /r isico r obrigatoriament
Realizacao indevida de despesas Baixo Alto Moderado egregacao de. UnGoes tel do todas as encomendas/requisicoes de passar obrigatoriamente
pelos servicos financeiros (I).
Violacao de normas. Favorecimento. Abuso de poder. Baixo Alto Moderado |Monitorizacdo do cumprimento de normas internas de controlo e realizacdo de despesas (I).
Aquisicao de vantagens por parte dos responsaveis . Prevista no codigo de conduta para a prevencao da corrupcao a obrigatoriedade de os
qauisie - gensporp P Baixo Alto Moderado 9 P P “ Pe 9
pela execucao material. colaboradores declararem qualquer oferta de um fornecedor ().
Aproveitamento da ndo existéncia ou nao cumprimento Y . - o .
. . ) = . Monitorizagao do processo interno de gestao de contrato fazendo atualizagdes normativas em
malicioso das regras internas relativas a gestao de Baixo Alto Moderado - P ) ~
funcao de verificacao de necessidade de alteracdes ().
contratos.
Aproveitamento indevido da existéncia de acumulacao - - . -
. - . Segregacao de fungdes nas diversas fases dos processos de compras/contratacao.
e/ou indefinicdo das responsabilidades dos . N ) - o .
) ) NS - Baixo Alto Moderado [Monitorizacdo do processo interno de gestao de contrato fazendo atualizacdes normativas em
intervenientes devido a inexisténcia de segregacao de = e . -
. . funcao de verificacao de necessidade de alteracoes ().
funcdes nas diversas fases
Aproveitamento indevido da inexisténcia ou nao
Execucao de contratos cumprimento malicioso das regras de Baixo Médio Fraco Monitorizagao do processo interno de gestao de contrato fazendo atualizagdes normativas em
acompanhamento e de reagao ao cumprimento funcao de verificacdo de necessidade de alteracdes ().
defeituoso e incumprimento de contrato.
Aproveitamento da nao existéncia ou nao cumprimento
mpalicioso das rearas internas relativas a estéopde Baixo Médio Fraco Monitorizagao trimestral do processo interno de gestao de contrato fazendo atualizagcdes em
9 9 funcao de verificacaode necessidade de alteracoes (1)
contratos.
Aproveitamento indevido da existéncia de acumulagao
e indefinicao das responsabilidades dos intervenientes Baixo Alto Moderado Monitorizagao trimestral do processo interno de gestao de contrato fazendo atualizagdes em
por inexisténcia de segregacao de funcdes nas IX funcao de verificacdode necessidade de alteracoes ().
diversas fases.
Aquisicao de vantagens por parte dos responsaveis . Previsdo no Codigo de Conduta para prevengao da Corrupcao da obrigatoriedade de os
quisie gens porp P Baixo Alto Moderado 9 parap “ pe 9 10

pela execucao contratual.

colaboradores declararem qualquer oferta de um cliente/fornecedor (I).




Gestao Financeira (cont)

Andlise e classificacao do risco

Funcgdes / Fase processual Riscos Medidas preventivas /corretivas
PO IP GR
Logistica Inexisténcia de registo e/ou registo indevido das Baix: Médi F Existéncia de mecanismo informatico interno para registo da recegcdo de encomendas (1)
gt encomendas recebidas. aixo o raco Xl ! I I Ico i p gi G :
A taca a t /
5;?;2 s;;Zrow dfaccjifzsqerswisé?:giiogggaet:/iiicaiiisese ou Médio Médio Moderado Verificagao interna de todas as despesas e da respetiva elegibilidade fiscal e no ambito dos
4 . d ! ! diferentes financiamentos. Segregacao de funcdes. Auditoria periddica por parte do ROC (I).
Contabilidade desenvolvidas.
Erro de processamento nas tarefas, Baixo Médio Fraco Segregagao de furlu;oes‘ Autczmatlza(;ao dos processos. Monitorizagdo do cumprimento por
controlo interno/circularizacées (I).
Fiscal Erro de processamento nas tarefas com impacto fiscal Bai Alt Moderad Segregacao de fungdes. Automatizagcao dos processos. Monitorizagao do cumprimento por
P P ' aixo ° QEeracy controlo interno/circularizacoes (I).
Pagamento antecipado de despesas que poderao nao . Autorizacao de pagamentos mediante conformidade dos documentos de despesa e confirmagao
- . Baixo Alto Moderado N .
ocorrer ou nao ser devidamente documentadas. da entrega dos bens/prestacao dos servicos (I).
; Pagamento de trabalhos a mais antes da respetiva . Autorizacéo de pagamentos sujeita a conformidade com os trabalhos previamente requisitados
Tesouraria gament P Baixo Alto |Moderado “ pag ! P q
autorizacao ().
Assuncao e pagamento de despesas sem previo Baixo Meédio Fraco Mecanismo interno de validagao das despesas procurando assegurar o seu enquadramento no
enquadramento orcamental. ambito dos financiamentos aquando da respetiva requisicao (I).
- - Informacao bancaria pessoal (ou de terceiros) em vez . Pedido de ficha de fornecedor com informacao bancaria certificada e confirmacgao da titularidade
Informacao bancaria Baixo Alto Moderado

da Institucional.

da conta ().

Secretariado e Reporte

Anadlise e classificacao do risco

Funcoes / Fase processual Riscos Medidas preventivas /corretivas
PO IP GR
Secretariado a reunides de Direcao, . < g
A bleias & Comissd “ Baixo Médio Fraco
ssemplelas e Lomissoes i) Cumprimento de cédigo de ética e conduta e regras do RGPD (I);
Utilizacao indevida de dados confidenciais/pessoais il Consciencializagao do impacto provocado pela divulgacao antecipada de decisoes (I);
Assinatura de documentos (exemplo: |para obtencao de beneficios iii) Estabelecimento de procedimentos adequados para salvaguarda de documentos com
financeiros, contratos, relativos a . <4 i 3 i i i
nanc Baixo Médio Fraco informacao sensivel/ confidencial ().
Direcao, documentos de
colaboradores, protocolos)
i) Cumprimento dos procedimentos no que se refere ao processo de compras (I);
Levantamento de necessidades inadequado por ) o ii) ansciencializagéo e formagao adequada acerca dos possiveis riscos causados pelas accoes
Encomendas Inferesse bropro Baixo Médio Fraco |realizadas ();
prop iii) Evitar contacto direto com fornecedores (I);
iv) Multiplos intervenientes no processo de compras (I).
o e Fornecer acesso indevido a salas restritas e/ou . . . o
Parametrizacao e distribuicao de . L - . Ly Cumprimento dos procedimentos estabelecidos para acessos de acordo com os responsaveis
fornecer acesso indevido as instalagdes por parte de Baixo Médio Fraco

cartoes de acesso as instalacdes

pessoas externas a Organizacao

dos espagos ().
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Unidade de Apoio a Gestao e Inovacao (Gabinete de Apoio ao Financiamento - GAF)

Andlise e classificacao do risco

Funcgdes / Fase processual Riscos Medidas preventivas /corretivas
PO IP GR

i) Informagao transparente e objetiva providenciada diretamente por investigadores do i3S com

Contratacio d io |conflito de int tratacao d It experiéncia prévia na utilizacao de consultoras (I);

ontra a(;aoy © empres'as para apoio ft-onfito deinteresses na contratagao de consuttoras Baixo Alto Moderado |i) Processo de selecao centrado no investigador interessado, com apoio do GAF na recolha de

na preparacao de candidaturas externas . - - - )
informacao e na elaboracao de uma shortlist de consultoras (I);
iii) Decisao final de contratagao a cargo do investigador (I).

~ . . Pressao (interna ou externa) para divulgacao de i) Consciencializacao da equipa em boas praticas de confidencialidade ();
Gestao de candidaturas submetidas |, ~ . = . . . ) . . =
or investicadores do i3S informagdes sobre candidaturas em preparacao ou Baixo Alto Moderado |i) Cumprimento de regras internas de funcionamento do GAF relacionadas com a protecao e
P 9 3 partilha indevida de candidaturas submetidas confidencialidade da informacao incluida nas candidaturas ().
s . . ~ i) Cumprimento de regras institucionais de registo obrigatorio de intencdes de candidatura antes
s - Submissao de candidaturas com informacoes B
Revisao de propostas ou de seccoes incorretas para maximizar o potencial de obtencéo de Baix Alt Moderad da submissdo ()
dos dossiers de candidatura :’in neiam Et ximiz P : < aixo ©° 0deracdo ;) ooy isso obrigatoria de orcamentos pelo GAF (1);
anclamento iii) Envolvimento do GAF na obtengao documentos administrativos/formais ().

i) aplicacao de critérios objectivos que garantam igualdade de acesso a todos os investigadores

Suporte técnico na preparacao de Favorecimento interno na atribuicao de suporte a . P 03

P preparac “ P Baixo Médio Fraco

candidaturas

investigadores do i3S

il comunicacao clara e transparente de criterios de prioridade em situagcdes de sobrecarga de
trabalho ().

Unidade de Comunicacao

Andlise e classificacao do risco

Funcgdes / Fase processual Riscos Medidas preventivas /corretivas
PO IP GR
~ - i) Processos nao centralizados num unico elemento (1);
Seleccao/contratacao de i -
) - - . . ffl ii) Verificacao pontual por outro elemento (I);
fornecedores e prestadores de Favorecimento na selec¢cao/contratacao Baixo Baixo Minimo |.. _ . ~
servicos iii) Sistemas superiores de gestao ();
iv) Critérios de qualidade/preco/urgéncia estabelecidos (1.
i) Processos nao centralizados num unico elemento (I);
Seleccao de candidatos Favorecimento de candidatos a concursos Baixo Baixo Minimo |ii) Sistemas superiores de gestao (I);
iii) Criterios de analise pre-estabelecidos ().
Tratamento de informaco i) Declaragao de confidencialidade superiormente implementada (I);
il 'ada/conf'denc'af Fuga de informacao confiencial Baixo Médio Fraco ii) Cultura de Unidade baseada em confidencialidade (I);
priviig ' : iiil Bases de dados implementadas segundo regras de RGPD (I).
Producao de informagao/conteudos |Previligiar determinados
informativos e respectiva distribuicdo |conteudos/autores/contribuidores ou . . i) Critérios editoriais baseados no valor-noticia e no potencial de noticiabilidade (I);
. } o : : ) ; ) Baixo Médio Fraco |._. . . o : N
por canais/meios de comunicacao projetos/investigadores em deterimento de outros; i) Critérios de distribuicao baseados na qualidade/audiéncia/impacto (I).
internos e externos Previligiar distribuicdo por determinados mass media
i) Cultura de obediéncia as regras legais/de RGDPD (I);
. - G . . . . . .. i Declaracdes de cessao de imagem (1),
Recolha/acervo de imagem Cedéncia/utilizacao de inapropriada de imagem Baixo Baixo Minimo ii) Critérios de utilizaco de acervo estabelecidos (I
iv) Acesso restrito ao acervo ().
Prestacao de servicos gratuitos a Previligiar o acesso de escolas/grupos em ) Comprimento de protocolos de atividade (I
9 9 grup Baixo Baixo Minimo i) Regras de acesso estabelecidas (1);

publicos escolares

deterimento de outros;

iii) Relatorios regulares de monitorizagao (1.
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Unidade de Desenvolvimento de Carreira

Analise e classificacao do risco

Funcgdes / Fase processual Riscos Medidas preventivas /corretivas
PO IP GR
Contratacao de servigos para . . ) ) . i) Multiplos intervenientes no processo (I);
eventos, formagdes e atividades Favorecimento indevido, conflitos de interesse ou Bai Médi Fi i) Processos de contratacao seguem os principios de transparéncia, imparcialidade e boa gestao
v o rmagc i tomada de decisoes unilaterais sem transparéncia aixo edio Eaco W . ) ratag gu pr|l 'p.l ) r parencia. imparcial 9
associadas financeira, alinhados com os regulamentos institucionais (1).
Gesta h to d - ) ) " ) . g . - o ~ .
c:rsr:i:)ae acompanhamento ce Utilizacao indevida de dados confidenciais/pessoais Baixo Médio Fraco i) Formacao Especifica em Protecdo de Dados Pessoais ().

Unidade de Etica e Conduta Responsavel em Investigacao

Analise e classificacao do risco

Funcgdes / Fase processual Riscos Medidas preventivas /corretivas
PO IP GR
Mediacao de conflitos éticos/de Utilizagao indevida de dados pessoais obtidos no . o - - ~ .
integridade contexto da mediaco de conflitos. Médio Médio |Moderado |Formacao Especifica em Protecao de Dados Pessoais (I).
. ) o Falsificacdo de informacao para obtencao de . N . - .
Analise ética de projetos cientificos beneficios Baixo Alto Moderado |Colaboracdo com Unidades de Gestao de Projetos ().

Unidade de Formacgao Avancada

Andlise e classificacao do risco

Funcgdes / Fase processual Riscos Medidas preventivas /corretivas
PO IP GR
Solicitagao d t bito d o s
oucttacao ce pagamentos amoito de Solicitagao de valores/pagamentos indevidos Médio Médio |Moderado
formacao (fees, pre-registos, etc) o ) i
— — i) Nao centralizar o processo em uma so pessoa (El);
Emissio certificados Emissao de certificados falsos e/ou atestando Médio Médio |Moderado] il Verificacao pontual e aleatéria do processo por membros ndo directamente envolvidos,
_ _ competencias indevidas sobretudo em cursos a cargo de apenas uma pessoa (PI);
Seleccao e contratagao de . . ~ . o - .
Favorecimento de determinados fornecedores e ou L g L g il Formacao em boas praticas dirigida as fungcoes especificas desempenhadas pelos membros da
fornecedores e prestadores de Médio Médio |Moderado|,, .
) prestadores Unidade (PI).
servico
Seleccao de candidatos Favorecimento de candidatos Baixo Baixo Minimo
Acesso informagao priviligiada/ restrita| Utilizacao indevida de informagao previligiada/restrita Médio Médio |Moderado|? Formacao especifica em Seguranca da Informacao e Protecao de Dados Pessoais (),
i) Fomentar uma cultura de trabalho que promova a interagao e abertura entre as equipas (EI);
. Cedencia servicos, recursos, informacgao a externos - - il Formagcao em boas praticas dirigida as fungoes especificas desempenhadas pelos membros da
F d / d ) . e . .
ormador(a)/organizadores (incluiu realizacdo de cursos / aulas sem autorizacao) Médio Médio | Moderado Unidade (Pl).

Unidade de Gestao e Manutencao de Instalacées

Andlise e classificacao do risco

Funcdes / Fase processual Riscos Medidas preventivas /corretivas
PO IP GR
- . Atos de Corrupcéao ou Infragcdes Conexas e/ou Conflito i) Pautar as decisdes por critérios técnicos e ponderacao das necessidades; declaragao de nao
Intervencdes/obra no edificio, o - P . . _
) de Interesses aquando da negociacao de pregos com Médio Médio Moderado |conflito de interesses com os fornecedores (I);
equipamentos ou espago envolvente . . e ) - . - .
fornecedores pelo responsavel de servico iil Varios intervenientes nos processos de contratacao de obras ou intervengoes/equipamento (1).
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Unidade de Gestao de Eventos

Andlise e classificacao do risco

Funcgdes / Fase processual Riscos Medidas preventivas /corretivas
PO IP GR
i) Necessidade de obtencao de diversos orcamentos antes da contratatacao de um bem e/ou
. . gy - servico, de acordo com as regras internas (I);
Contacto com fornecedores Risco de favorecimento de fornecedores. Médio Médio Moderado il Elaboragao de um orcamento inicial do evento, onde estao previstas as despesas do evento e o
valor das mesmas (l).
Encobrimento do uso indevido de financiamento. :’)nTarifSc{Ia).de informagao com os sponsors com os restantes elementos da equipa em cc nos e-
Financiamento no ambito de eventos |Favorecimento das empresas através das adi adi ; L . - ) .
! I I v vorecim 1or rav Médio Médio |Moderado i) Preparacao de um orcamento final do evento, que ¢é verificado e validado pelo organizador e,
contrapartidas concedidas. ) ) .
posteriormente, pelos Projetos i3S (I).
~ = N . s s Realizagao de formacao pelos membros da Unidade orientada para as tematicas de trabalho, de
Gestao de dados Informacao privilegiada de dados pessoais. Médio Médio |[Moderado forma a que seja efetuado um uso correto da informacao ().
) ) Fornecimento de servicos na gestao de eventos o 5 i) Realizacao de formacao pelos membros da Unidade (El);
Fornecimento de servicos internos e/ ou externos Médio Médio |Moderado il Cumprimento das regras internas estabelecidas (I).
- Risco de favorecimento de participantes através da i s Realizagao de formacao pelos membros da Unidade orientada para as tematicas de trabalho, de
Contacto com participantes o . particip i Médio Médio |[Moderado N . a0 P . < P
aceitacao de registos e emissao de certificados. forma a que seja efetuado um uso correto da informacao (ED.

Unidade de Protecao de Dados

Funcgoes / Fase processual

Riscos

Andlise e classificacao do risco

Medidas preventivas /corretivas

PO IP GR
i) Realizacao regular de formacdes externas em Seguranca da Informacao e Protecao de Dados
Varias funcdes desempenhadas pela Utilizacao indevida de dados confidenciais da pessoais (I);
P P instituicao ou de dados pessoais para obtencao de Baixo Médio Fraco i) Acesso a dados pessoais sensiveis limitado ao estritamente necessario para cumprimento das

Encarregada de Protecao de Dados

beneficios

funcdes desempenhadas (I);
iii) Adesdo e cumprimento do Cédigo Deontolégico dos Profissionais de Protecao de Dados (I).

Unidade de Saude, Seguranca e Qualidade

Andlise e classificacao do risco

Funcgdes / Fase processual Riscos Medidas preventivas /corretivas
PO IP GR
i) Pautar as decisdes por critérios técnicos e ponderacao das necessidades (1)
Contratagao de bens e servicos Negociagéo de precos com fornecedores Médio Médio |Moderado |i) Declaracao de nao conflito de interesses com os fornecedores (I);
iii) Varios intervenientes no processo (I).
- . Utilizagao indevida de dados pessoais de trabalhadores
Contratacao de bens e servicos . . e . -
o do instituto e dados confidenciais de outras Baixo Médio Fraco
(enquanto gestor de contrato e juri) o < -
organizacdes para obtencdo de beneficios
Formacao especifica em Protecao de Dados e RGPD (I).
Acesso a plataforma de gestao das Utilizagao indevida de dados pessoais nao sensiveis . -
. - - Baixo Médio Fraco
consultas medicas para obtencao de beneficios
Transversal a varias funcoes da Utilizacao de Informacao priveligiada para obtencao de . o
. “ ¢ a0 privelg P “ Baixo Médio Fraco
Unidade beneficios
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Unidade de Sistemas de informacao e Tecnologias

Funcodes / Fase processual

Riscos

Analise e classificagcao do risco

Medidas preventivas /corretivas

PO IP GR
Corrupcao e infragdes conexas associadas ao i) Multiplos intervenientes nas diferentes fases de decisao acerca de aquisicao de ativos (1)
Aquisicao de ativos procedimento (e.g. negociacao de precos com Baixo Alto Moderado |i) Preenchimento da declaracao de inexisténcia/existéncia de conflito de interesses sempre que
fornecedores) adequado ().
Parametrizacdo indevida dos acessos de )} Clumprimento das Politicas de Seguranga da Informacao e Procedimentos especificos da
colaboradores tendo em conta as fungdes Baixo Alto Moderado 9n|dade “Z‘ - ) N ) s
desempenhadas iy Formacao especifica considerando o acesso privilegiado que os membros da Unidade tém a
Gestao de acessos aos sistemas informagao aquando do exercicio das suas funcdes (1),
informaticos . o . ) . iii) Utilizacao de programas especificos para parametrizacao de acessos cujo workflow &
Disponibilizacao indevida de informagéo . controlado por varios intervenientes ();
pessoal/confidencial (presente nos sistemas de Baixo Alto Moderado i) mecanismos tecnologicos de controlo de acesso 4 informagao por parte de colaboradores (I
informacao internos) a terceiros v) Utilizadores com diferentes previlégios administrativos para execugao de diferentes fungdes (PI).

Plataformas Cientificas

Andlise e classificacao do risco

Funcodes / Fase processual Riscos Medidas preventivas /corretivas
PO IP GR
Corrupcao e infragdes conexas decorrentes dos i) Procedimentos transparentes de compra: Existéncia de um sistema auditavel de compras,
processos de aquisicao de equipamento e/ou material incluindo concursos publicos e comparagdes de propostas com critérios objetivos, gerido por
N . cientifico e/ou selecao dos fornecedores uma equipa dedicada as compras com representantes de diferentes areas (I);
Aquisicao de equipamento e/ou - X L . s e .
material (Exemplos: Pressbes externas ou internas para a aquisicGo Baixo Médio Fraco i) Varios intervenientes no processo (l);
dos bens; Manipulacdo dos processos de compras de iiiy Formacao especifica sobre principios basicos da contratagao publica para os Coordenadores
materiais e equipamentos, resultando em favorecimento a das Plataformas Cientificas (PI).
fornecedores, superfaturamento ou desvio de recursos)
i) Existéncia de tabelas de precos definidas, validadas pelos servicos financeiros e aprovadas para
a direcao da instituicao, para cada plataforma ();
. o Fixacao arbitraria de precos de servicos e/ou nao il Comunicacgao eficaz entre as plataformas e os servicos financeiros, responsaveis pela faturagao
Definicao/negociacao de pregos dos - . . P .
. L z facturacao de valores devidos de acordo com Baixo Médio Fraco |[dos servicos prestados pelas plataformas (1);
servicos cientificos e facturacao ) ) e )
interesses particulares iii) Varios intervenientes no processo (I);
iv) Existéncia de regras base comuns a todas as plataformas para o calculo dos precos dos
servicos (El).
Favorecimento de utilizadores internos ou externos i) Definicao dos critérios de prioridade na realizacao dos servicos prestados pelas plataformas
Prestacao de servigos (Exemplo: por press@o para entrega de resultados e ou Baixo Baixo Minimo |[cientificas (I);
pressoes motivadas pela hierarquia) i) Existéncia de marcagao online dos equipamentos cientificos (I)..
Manipulacao/falsificagdo de dados cientificos i) Formagao em integridade cientifica: Formacao regular dos colaboradores em boas praticas de
o = (Exemplo: Manipulagéo intencional ou falsificacéo de dados gestao e comunicacao de dados, reforcando a cultura de transparéncia cientifica, coordenada
Aquisicdo, processamento, e gestao ! ; ) o C . ) . . o
S experimentais ou resultados de investigacdo, com o intuito Baixo Alto Moderado | pela unidade de conduta responsavel em investigacao (1),
de dados cientificos ) ) o o o = - —— . .
de obter financiamento, publicagcdes ou prestigio para o ii) Gestao de dados aberta: Promocao de uma cultura de ciéncia aberta, incentivando-se o
proprio ou terceiros) deposito de dados experimentais em plataformas acessiveis para revisao por pares (El).
- Acesso indevido/nao autorizado a dados confidenciais . T Controlo de acessos rigoroso: Sistemas de controlo de acessos baseados em perfis, garantindo
Gestao de dados . g Baixo Médio Fraco . o
de investigacao que apenas o pessoal autorizado pode aceder a dados sensiveis (1).
- . i) Procedimentos transparentes de recrutamento: Os processos de recrutamento envolvem
Favoritismo/falta de transparéncia nos processos de ox o o = . )
" t ~ comissoes de avaliacao independentes, com critérios de selecao claros e publicados (I);
Recrutamento de recursos humanos  |€cr4tamento € promocao _ Baixo Médio Fraco i) Varios intervenientes no processo (l);
(Exemplo: Processo de recrutamento ou promocao de ha L L ~
. ; ; : iii) E exigido que todos os membros das comissdes de selecdo e recrutamento declarem
pessoal influenciado por interesses pessoais) o . ) -
potenciais conflitos de interesse antes de participar no processo ().
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Grupos de Investigacdo

Analise e classificacao do risco

Funcoes / Fase processual Riscos Medidas preventivas /corretivas
PO IP GR
. . - . . i) Estrito cumprimento das regras e procedimentos das entidades financiadoras, formal e
s . Uso indevido ou ndo apropriado do financiamento dos . . - - !
Realizagcao de projetos de ; X . - o . o, materialmente, nomeadamente no que concerne a informacao constante dos relatoérios (1);
projetos de investigacao; negociagao direta de pregcos Baixo Médio Fraco

investigacao

com fornecedores

ii) Varios intervenientes nos processos de aquisicao/compras (I);
iiil Realizacao de auditorias pelas entidades financiadoras (1)

i3S Diagnosticos

Funcoes / Fase processual

Riscos

Andlise e classificacao do risco

PO

P

GR

Medidas preventivas /corretivas

Negociacao com fornecedores

Trafico de influéncias/ favorecimento/conflito de
interesses

Baixo

Baixo

Minimo

i) Cumprimento dos procedimentos internos de aquisicao de produtos e servicos (I);
i) Multiplos intervenientes nos processos de aquisicao (1);
iii) Formalizar os procedimentos existentes para aquisicdes e reforcar os mesmos na equipa (1.

Angariacao de clientes

Trafico de influéncias/ favorecimento/branqueamento
de capitais

Baixo

Alto

Moderado

i) A colaboragcao com entidades do Estado € estabelecida por um Técnico do laboratério com
supervisao do Diretor Técnico (1),

i) Multiplos intervenientes na contratagcao de servicos (I);

iii) Formalizar os procedimentos existentes para aquisicdes e reforcar os mesmos na equipa ().

Registo e verificacdo da amostra

Uso indevido de dados pessoais/sensiveis dos utentes

Baixo

Alto

Moderado

i) Formacao reforcada de toda a equipa em RGPD e normas éticas, deontologicas e de conduta (1);
i O técnico que realiza o teste ndo pode ter um conflito de interesses com o utente (I);

iii) Infformacao pessoal pseudonimizada aquando da rececao da amostra (I);

iv) Acesso a informacao condicionado apenas aos utilizadores autorizados (I).

Analise de resultados

Manipulacao indevida de amostras e/ou resultados

Baixo

Médio

Fraco

i) Colheita da amostra realizada nas unidades prestadoras de cuidados de saude/nao ha contacto
direto do laboratério com os utentes (I);

i) Varios intervenientes desde a recolha da amostra até ao diagnostico final (I);

iii) O técnico que realiza o teste nao pode ter um conflito de interesses com o utente (I);

iv) Os relatorios sdo emitidos em pdf, sendo impossivel a sua alteragao apos a emissao (),

v) Os resultados dos testes sao validados e complementados nos laboratorios das unidades que
contratam o servico ().
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Centro de Genética Preditiva e Preventiva - CGPP

Anadlise e classificacao do risco

Funcdes / Fase processual Riscos Medidas preventivas /corretivas
PO IP GR
i) Cada compra implica 3 niveis diferentes de validacao feita por 3 elementos distintos consoante
os niveis de responsabilidade: o pedido por requisicao, a autorizagao da requisicao, a autorizacao
de pagamento da fatura (I);
il Procedimentos internos da instituicao de aquisicao de produtos e servicos - como por exemplo
o pedido de diferentes cotacdes ou orcamentos - sdo um garante da negociacao do preco e da
tomada de decisao (I);
iiil Na subcontratacao de servicos sao sempre solicitados diferentes orcamentos (I);
Grande volume de compras, frequentemente com iv) A qualidade do produto ou servico a adquirir € definida antes da procura do fornecedor/preco
Negociacao com fornecedores necessidades urgentes; e alguns casos de Baixo Médio Fraco o a P G a P prec
subcontratacao de servicos. ' - . o .
Y ratac rvic v) Uma vez que estao ao abrigo do Codigo de Contratos Publicos seguem-se todas as normas e
processos da mesma (I);
vi) Preenchimento obrigatorio, por todos os elementos da equipa, da declaracao de posse,
confidencialidade e interesses (I);
vii) O Manual da qualidade, bem como a matriz de riscos a imparcialidade do servico, incluem
medidas para prevenir que os funcionarios internas e externas que possam comprometer a ética
profissional, que sdo analisadas regularmente ().
) ) . . . . i) Revisao anual da adequagao da politica de conflito de interesse (I);
Vantagens financeiras (incentivos financeiros para . . P r - ~ » . R )
. Baixo Baixo Minimo |[i) Integracdo da formacdo em ética profissional na formagéao inicial dos elementos que integrem a
promover algum servico) )
equipa do CGPP (EN.
Apoio ao medico prescritor e ) . o
. - Relacionamentos pessoais com profissionais de . - = - . . :
divulgacao externa . i) Revisao anual da adequacao da politica de conflito de interesse (I);
empresas concorrentes, fornecedores ou clientes que . . ~ = ” . P .
) ) L ) ) - Baixo Alto Moderado | i) Integracéo da formacao em ética profissional na formacéo inicial dos elementos que integrem a
influenciem decisées ou partilha de informacdes .
) . equipa do CGPP (EN.
confidenciais
- ) . s i) Revisao anual da adequagao da politica de conflito de interesse (I);
Pressdes externas que podem influenciar a priorizagcao - - . - - » . P .
) Médio Médio |Moderado |ii Integracdo da formagao em ética profissional na formacao inicial dos elementos que integrem a
de pedidos )
equipa do CGPP (EN.
Politicas e procedimentos claros para garantir a imparcialidade e a integridade em todas as
interacoes com outras partes interessadas:
Favorecimento de determinados médicos ou utentes . P i) Adocao de praticas de comunicagao objetivas e transparentes (I);
devido a relacionamento pessoal ou vinculo social Medio Médio |Moderado il Revisao regular das relacdes interpessoais equipa laboratorio - outras partes interessadas (ED;
Transversal aos diferentes processos it Promocao de cultura organizacional baseada na ética e transparéncia (I);
iv) Formagao do pessoal sobre a importancia da imparcialidade e da confidencialidade (EI).
. . . - . i) Existéncia de uma clausula de exclusividade no contrato de trabalho dos elementos do CGPP ()).
Conflito de interesses devido a acumulacao de funcdes .. L o L. .
e responsabilidades de elementos da equinpa. dentro ou i Avaliagao da carga individual de cada colaborador no relatorio anual de atividades (1).
P aupa, Baixo Médio Fraco |iil Preenchimento da Declaracao de Posse e Confidencialidade e avaliagdo dos possiveis conflitos

fora do laboratério ou da entidade, a titulo individual ou
por conta de outrem

de interesse referidos, garantindo que as eventuais atividades externas do elemento da equipa em
questao nao impacte na suas decisoes (I).
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Ipatimup Diagnosticos

Anadlise e classificacao do risco

Funcdes / Fase processual Riscos Medidas preventivas /corretivas
PO IP GR
i) o processo de admissao inclui medidas para prevenir que os funcionarios nao sofram pressoes
internas e externas que possam comprometer a ética profissional, nomeadamente um Codigo
deontolégico (1),
ii) o tecnico que faz a colheita ndo pode ter um conflito de interesses com o utente (1);
iii) a identificacao das amostras € sempre feita por duas pessoas: um administrativo e um técnico
Manipulacdo de Resultados; acesso a dados pessoais e em momentos separados e autonomos (1)
sensiveis dos utentes em todos os diagndsticos: iv) nos testes forenses se for confirmada a paternidade os resultados sédo validados por, pelo
menos, dois tecnicos independentes e se o resultado for negativo, a amostra corre em 2 testes
a. as consequéncias juridicas, econdmicas e pessoais do separados realizado por 2 colaboradores diferentes e é preferencialmente feita amostra controlo -
impacto do resultado de um teste de paternidade; resultado validado por um 3° elemento, o diretor da unidade (I);
Processamento Laboratorial de b. no ambito de determinados projetos as farmacéuticas . v) todos os resultados de diagnostico de patologia molecular e genética sao validados por 2
o Baixo Alto Moderado . g L e )
amostras assumem o custo do diagndstico, mas o resultado do teste colaboradores diferentes (medicos ou técnicos de diagnostico) (I);
determinara o tipo de medicacao/tratamento a fazer; vi) os resultados enviados as farmacéuticas financiadoras de projetos sao anonimizados (I);
c. o resultado do teste determinara o acesso a vii) todos os diagnosticos anatomo-patologicos sao efetuados por médicos patologistas
determinados tratamentos, assim como a assuncao dos devidamente credenciados e inscritos na ordem dos médicos (I);
custos tanto de diagndstico como de tratamentos viii) mais de 95% dos relatorios de todas as areas laboratoriais sdo emitidos em pdf, sendo
presentes e/ou futuros pelas seguradoras; impossivel a sua alteracao apds a emissao. A alteracao de resultados esta adstrita a emissao de
uma segunda versao onde se indica expressamente o motivo da segunda versao e a informagao
que é corrigida (I);
ix) Formacao reforcada de toda a equipa em RGPD e normas éticas, deontologicas e de conduta
[0
x) Acessos ao Sistema de Gestao com diferentes niveis de acesso aos dados por area ().
i) cada compra implica 3 niveis diferentes de validagao feita por 3 elementos distintos consoante
os niveis de responsabilidade: o pedido por requisicao, a autorizacao da requisicao, a autorizacao
de pagamento da fatura (I);
iil procedimentos internos da instituicao de aquisicao de produtos e servicos — como por exemplo
o pedido de diferentes cotacdes ou orcamentos - sao um garante da negociagcao do preco e da
tomada de decisao (I);
il na subcontratacao de servicos sao sempre solicitados diferentes orcamentos (I);
Grande volume de compras, frequentemente com iv) a qualidade do produto ou servico a adquirir € definida antes da procura do fornecedor/prego
Negociacdo com fornecedores necessidades urgentes;grande volume de Médio Médio |[Moderado|;

subcontratacdo de servicos;

v) quando estdo ao abrigo do Codigo de Contratos Publicos seguem-se todas as normas e
processos da mesma (1);

vi) 0 processo de admissao inclui medidas para prevenir que os funcionarios nao sofram pressées
internas e externas que possam comprometer a etica profissional, nomeadamente um Codigo
deontologico (1),

vii) sempre que os padrdes de qualidade sejam garantidos, privilegiar a diversidade de
fornecedores em todos os niveis de contratagao (I);

viii) formalizar os procedimentos existentes para aquisicoes e reforcar os mesmos na equipa (1);
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7. Anexos

Anexo |
Conflito de Interesses

Entende-se por conflito de interesses ou potencial conflito de interesses sempre
que, no exercicio das suas funcoes, os dirigentes, trabalhadores e colaboradores do
i3S sejam chamados a intervir em processos ou na tomada de decisdes que
envolvam, direta ou indiretamente, organizacdes com que colaborem ou tenham
colaborado, ou cujas partes interessadas sejam pessoas a que estejam ou tenham
estado ligados por lacos de parentesco, afinidade ou amizade.

Para assegurar o afastamento dos conflitos de interesses reais ou potenciais, os
dirigentes, trabalhadores e colaboradores do i3S/IBMC/IPATIMUP devem:

- Seqguir os cuidados indicados no Codigo de Conduta do i3S/IBMC/IPATIMUP no
que diz respeito a conflito de interesses;

- Subscrever declaracoes de inexisténcia de conflitos de interesses sempre que
exigivel e adequado em face das matérias e procedimentos em que intervenham,
de acordo com os termos das minutas nos anexos Il a V (ou adaptacao das mesmas
para outras situacoes especificas);

- Solicitar escusa (por escrito, se necessario) com a devida fundamentacao
relativamente a participacao em procedimentos em que se verifique a presenca de
conflito de interesses.
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Anexo 11

D e

ANEXO Il - Modelo de declaracao de inexisténcia
de conflito de interesses para participacdo como
membro do juri (contratacéao publica)

fa que se refere o n.° 5 do artigo 670

~—-[nome, nimers de documento de identificacdo e moradal, na qualidade de __.
[dirigente, trabalhador. ou prestador de servigo atuando em nome da entidade
addicante) do i35 - Inslitute de nvestigogdo € Inovagde em Salde da Universidode
do Porto - Associagdo participando como membro do Juri no procedimento de
formagao do contrato com a referéncia X072025 relativo a Aquisicdo de xx, declara
nao estar abrangide, na presente data, por quaisquer conflitos de interesses
relacionadas com o objeto ou com os participantes no procedimento em causa.

Mais declara que =& durante o procedimento de formacdo do contrato fiver
conhecimento da participacao nele de operadores econdmicos relativaments aos
quais possa existir um conflito de interesses, disso dard imediato conhecimento ao
argéc competente da entidade adjudicante, para efeitcs de impedimento ou
escusa de participacdo no procedimento, nos termos do disposto nos arligos 6o a
762 do Codigo do Procedimento Administrativo.

~ flocal), _ (data), - tassinatural.

HIF: 515 768 053
Fum Alfredo allen, 208 - 4200-135 Forto - Pordugal
Tel 0351~ 220 408 800 | Fax 00353 226 570 770
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4P
l"‘
We

LRIYE RSIDADE
DD PR TD

Sam A Frado Alsn, 300
AZOO-135 Porso
Poriugel

+35 20 408 300

s TR

wwmailioppl

20



Anexo III

oL

ANEXO Ill - Modelo de declaracao de inexisténcia
de conflito de interesses para Gestor de Contrato
(contratacao publica)

fo que se refere o n.° 7 do artigo 2g0.°-Aj

—[nome, numero de documento de identificagdo e moradal, na qualidade de ..
[dirigente, trabalhador. ou prestador de servigo atuando em nome da entidade
adiudicante) do i3S - Instituto de Investigagdo € Inovogde em Salde da Universidode
do Perto - Associagdo, tendo sido designado gestor do contrato relativo a Aquisi¢ao
de xx, declara nic estar abrangido, na presente data, por quaisquer conflitos de
interesses relacionados com o objeto do contrato ou com o cocontratante.

Mais declara que se durante a execucao do contrato tiver conhecimento da
participagao nele de outros operadores economicos, designadamente cessionarios
ou subcontratados, relativamente aos quais possa existir um confiito de interesses,
disso dara imediato conhecimento ao contraente publico, para efeitos de
impedimento ou escusa. nos termos do disposto nos artigos 69.° a 76.° do Cédigo
do Procedimento Administrativo.

- {locab), _ {data), _ tassinatura).

NIF: 515 760 053
Ru Alfredo Allen. 208 - 4200-135 Porto - Portugal
Tel 00353- 220 408 800 | Fax 00353 226 570 770

PAGINA1DE 1

INSTITUTO

DE INVESTIGACAD
E INOVACAD

EMN SAUDE
UNIVERSIDADE
0O PORTO

Run Atreds Aen 2064
AZCC-13% Porso
Portugl

*350 220 406 200
rfomits Lot
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Anexo IV

47
l"l
We

ANEXO IV - Modelo de declaracao de inexisténcia de conflito de interesses para

membros da Direcdo

Declaracao de Inexisténcia de Conflitos de Interesses
fa que s refere o arfigo 2 ° da Portaria 18520241 de 14 de agosto)

_Inomel. na qualidade de [completar] da Direcdo, a desempenhar fungoes no i35 - Instituto de
Imvestigacdo e Inovacdo em Satde da Universidade do Porto - Associagdo declara, sob compromisso de
honra, gque, na presente data, relativamente ao presente procedimento com a referéncia X0/2025 relativo
a Aguisicdo de xx, Nao se encontra numa situagao de conflito de interesses nos termos do n° 4 do artigo
13.° do Regime Geral da Prevengao da Cormupgao, isto &, em situagao em que se possa, com razoabilidade,
duvidar seriamente da imparcialidade da sua conduta ou decisao, nos termas dos artigos 69.° e 73.° do
Codigo do Procedimento Administrativo & do artigo 24.° da Lei Geral do Trabalho em Fungdes Publicas.

Mais declara, sob compromisso de honrma, que se, no decurso do presente procedimento, vier a encontrar-
&, Ol previr razoavelmente vir a encontrar-se, numa situagao de conflito de interesses, comunicara a
situagao a0 supenor hierarquico ou, Na sua ausencia, ac responsavel pelo cumprmento normative, nos
termos do disposto no artigo 13.° do Regime Geral da Prevencao da Comupgao.

- (local), - (data), - {assinatura).

INSTITUTO
DE INVEITHIACED
E IRSWAC AT
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NIF: 515 784 055 Sum AFragc & len, 200
Fua alfredo allen, 208 - 4200-135 Parto - Portugal AFTO-1I5 Pors
Tel 00351~ 230 408 BOO | Fax D051~ 325 530 770 Pt

+3H 230 400 800
FACINA 1 DE 1 T~
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Anexo V

E INOYACAQ EM SALIDE

0 ‘l INSTITUTO DE INVESTICAGAD
W P uuvesioant oo roro

Declaracdo de Conflito de Interesses na Participacdo em Juris de Selecao para Bolsas Ou
Para Qualguer Outro Tipo de Contrato de Recursos Humanos no i35

Data:
Para: i3S

Mome:
Posigdo:
Organizagdo:

Eu, [nome], declaro que tenho/n3o tenho um potencial conflito de interesses relacionado a
minha funcdo no juri de selecdo do concurso com a referéncia ...
{Motar que, se depois de conhecer os nomes dos candidatos, detetar um potendcial conflito
de interesses, o deve declarar)

MNatureza do Conflito:
* [Descreva a natureza do conflito, como interesses financeiros, relagtes pessoais ou outros
vinculos relevantes |

Detalhes:

1. [Descrever detalhes sobre o conflito, incluindo nomes, organizagbes relevantes e
circunstancias que cercam o conflito potencial.]

2. [Forneca informacdes adicionais relevantes, garantindo transparéncia guanto ao impacto
potencial em seu trabalho ou tomada de decisdo ]

Apdes tomadas:

Para garantir a integridade e resolver este conflito, tomei as seguintes agdes:

1. [Liste as acbes que tomou, como informar seu supervisor, abster-se de certas decisdes ou
buscar orientacdo do comité de ética.]

2. [Incluir quaisquer politicas relevantes seguidas ou procedimentos promulgados para
mitigar o conflito.]

Entendo a impeortancia de manter a transparéncia e a integridade em todas as relagbes
profissionais. Estou empenhado em responder a quaisquer preocupacdes que surjam desta

declaracdo e continuarei a agir no melhor interesse do i35.

Atentamente,

[Assinatura]

I35 - Instut de Investgado & leovagdo em Salde
Unbeers bl oy ot

Fiua Al Alles, 208, 4200- 135 Port, Forugal
Tek +351 220 408 B0

welsile: wiwml i up pt
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